
Электронная 

безопасность 

Риски, связанные с 

электронной 

безопасностью, относятся 

к различной 

кибердеятельности, 

которая включает в себя: 

разглашение 

персональной 

информации, выход в сеть с домашнего 

компьютера  с низким уровнем защиты (риск 

подвергнуться вирусной атаке), онлайн-

мошенничество и спам. 

 

Вредоносные 

программы 

Программы, негатив

но воздействующие 

на работу 

компьютера. К ним 

относятся вирусы, 

программы-шпионы, нежелательное рекламное 

программное обеспечение и различные формы 

вредоносных кодов. 

 

Спам 

Нежелательные 

электронные письма, 

содержащие 

рекламные материалы. 

Спам дорого обходится 

для получателя, так как 

пользователь тратит на 

получение большего 

количества писем свое время и оплаченный 

интернет-трафик. Также нежелательная почта 

может содержать, в виде самозапускающихся 

вложений, вредоносные программы. 

 

Кибермошенничество 

Один из видов киберпреступлений, целью 

которого является обман пользователей. 

Хищение конфиденциальных данных может 

привести к тому, что хакер незаконно получает 

доступ и каким-либо образом использует 

личную информацию пользователя, с целью 

получить 

материальную 

прибыль. Есть 

несколько видов 

кибермошенничества: 

нигерийские письма, 

фишинг, вишинг и 

фарминг. 

 

Коммуникационные риски 

Данные риски связаны с межличностными 

отношениями интернет-пользователей и 

включают в себя контакты педофилов с детьми 

и киберпреследования. 

 

Контентные риски 

Данная категория связана с потреблением 

информации, которая публикуется в интернете 

и включает в себя незаконный и 

непредназначенный для детей (неподобающий) 

контент. 

 

Неподобающий контент 

В зависимости от культуры, законодательства, 

менталитета и узаконенного возраста согласия 

в стране определяется группа материалов, 

считающихся неподобающими. Неподобающий 

контент включает в себя материалы, 

содержащие: насилие, эротику и порнографию, 

нецензурную лексику, информацию, 

разжигающую расовую ненависть, пропаганду 

анорексии и булимии, суицида, азартных игр и 

наркотических веществ. 

 

Незаконный контакт 

 

Незаконный контакт - это общение 

между взрослым и ребенком, при котором 

взрослый пытается установить более близкие 

отношения для сексуальной эксплуатации 

ребенка. 

 

Киберпреследования 

Киберпреследование - это 

преследование человека 

сообщениями, 

содержащими 

оскорбления, агрессию, 

сексуальные 

домогательства с 

помощью интернет-коммуникаций. Также,  

киберпреследование может принимать такие 

формы, как обмен информацией, контактами 

или изображениями, запугивание, подражание, 

хулиганство (интернет-троллинг) и социальное 

бойкотирование. 

 

http://content-filtering.ru/Eduandinet/risks/fishing/


Защита детей  от 

информационных 

угроз и рисков 

Интернет-ресурсов 

связана с 

формированием 

медиа-грамотности. 

В образовательных 

учреждениях  данная 

задача может 

решаться педагогами 

с использованием 

различных форм медиа-образования.  

Медиа-грамотность определяется в 

международном праве как грамотное 

использование детьми и их преподавателями 

инструментов, обеспечивающих доступ к 

информации, развитие критического анализа 

содержания информации и привития 

коммуникативных навыков, содействие 

профессиональной подготовке детей и их 

педагогов в целях позитивного и 

ответственного использования ими 

информационных и коммуникационных 

технологий и услуг. Развитие и обеспечение 

информационной грамотности признаны 

эффективной мерой противодействия 

посягательствам на детей с использованием 

сети Интернет. 

Медиа-образование выполняет важную 

роль в защите детей от негативного 

воздействия средств массовой коммуникации, 

способствует осознанному участию детей и 

подростков в медиасреде и медиакультуре, что 

является одним из необходимых условий 

эффективного развития гражданского 

общества. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

МБОУ «Средняя общеобразовательная школа № 26» 
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Виды 

            интернет-рисков 
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